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سازمان ملی استاندارد ایران به موجب بند یک مادۀ 3 قانون اصلاح قوانین و مقررات مؤسسۀ استاندارد و تحقیقات صنعتی ایران، مصوب بهمن ماه 1371 تنها مرجع رسمی کشور است که وظیفۀ تعیین، تدوین و نشر استانداردهای ملی (رسمی) ایران را به عهده دارد. 
تدوین استاندارد در حوزههای مختلف در کمیسیون‌های فنی مرکب از کارشناسان سازمان، صاحبنظران مراکز و مؤسسات علمی، پژوهشی، تولیدی و اقتصادی آگاه و مرتبط انجام میشود و کوششی همگام با مصالح ملی و با توجه به شرایط تولیدی، فناوری و تجاری است که از مشارکت آگاهانه و منصفانۀ صاحبان حق و نفع، شامل تولیدکنندگان، مصرفکنندگان، صادرکنندگان و واردکنندگان، مراکز علمی و تخصصی، نهادها، سازمانهای دولتی و غیردولتی حاصل میشود. پیش‌نویس استانداردهای ملی ایران برای نظرخواهی به مراجع ذینفع و اعضای کمیسیون‌های مربوط ارسال می‌شود و پس از دریافت نظرها و پیشنهادها در کمیتۀ ملی مرتبط با آن رشته طرح و در صورت تصویب، بهعنوان استاندارد ملی (رسمی) ایران چاپ و منتشر میشود.
پیش‌نویس استانداردهایی که مؤسسات و سازمان‌های علاقه‌مند و ذیصلاح نیز با رعایت ضوابط تعیین شده تهیه می‌کنند درکمیته ملی طرح، بررسی و درصورت تصویب، بهعنوان استاندارد ملی ایران چاپ و منتشر می‌شود. بدین ترتیب، استانداردهایی ملی تلقی میشود که بر اساس مقررات  استاندارد ملی ایران شمارۀ 5 تدوین و در کمیتۀ ملی استاندارد مربوط که در سازمان ملی استاندارد ایران تشکیل می‌شود به تصویب رسیده باشد.
سازمان ملی استاندارد ایران از اعضای اصلی سازمان بین‌المللی استاندارد (ISO)[footnoteRef:1]، کمیسیون بین‌المللی الکتروتکنیک (IEC)[footnoteRef:2]2 و سازمان بین‌المللی اندازه‌شناسی قانونی (OIML)[footnoteRef:3]3 است و بهعنوان تنها رابط[footnoteRef:4]4 کمیسیون کدکس غذایی (CAC)[footnoteRef:5]5 در کشور فعالیت می‌کند. در تدوین استانداردهای ملی ایران ضمن تـوجه به شرایط کلی و نیازمندی‌های خاص کشور، از آخرین پیشرفت‌های علمی، فنی و صنعتی جهان و استانداردهای بین‌المللی بهره‌گیری می‌شود. [1: 1- International Organization for Standardization]  [2: 2- International Electrotechnical Commission]  [3: 3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals)]  [4: 4- Contact point]  [5: 5- Codex Alimentarius Commission ] 

سازمان ملی استاندارد ایران می‌تواند با رعایت موازین پیش‌بینی شده در قانون، برای حمایت از مصرف‌کنندگان، حفظ سلامت و ایمنی فردی و عمومی، حصول اطمینان از کیفیت محصولات و ملاحظات زیست‌محیطی و اقتصادی، اجرای بعضی از استانداردهای ملی ایران را برای محصولات تولیدی داخل کشور و/یا اقلام وارداتی، با تصویب شورای عالی استاندارد، اجباری کند. سازمان میتواند بهمنظور حفظ بازارهای بین‌المللی برای محصولات کشور، اجرای استاندارد کالاهای صادراتی و درجه‌بندی آن را اجباری کند. همچنین برای اطمینان بخشیدن به استفاده‌کنندگان از خدمات سازمان‌ها و مؤسسات فعال در زمینۀ مشاوره، آموزش، بازرسی، ممیزی و صدور گواهی سیستمهای مدیریت کیفیت و مدیریت زیست‌محیطی، آزمایشگاه‌ها و مراکز واسنجی (کالیبراسیون) وسایل سنجش، سازمان ملی استاندارد این‌گونه سازمان‌ها و مؤسسات را بر اساس ضوابط نظام تأیید صلاحیت ایران ارزیابی می‌کند و در صورت احراز شرایط لازم، گواهینامۀ تأیید صلاحیت به آنها اعطا و بر عملکرد آنها نظارت میکند. ترویج دستگاه بین المللی یکاها، واسنجی وسایل سنجش، تعیین عیار فلزات گرانبها و انجام تحقیقات کاربردی برای ارتقای سطح استانداردهای ملی ایران از دیگر وظایف این سازمان است.
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پیشگفتار
استاندارد «کارت‌های شناسایی- کارت‌های مدارمجتمع- قسمت 9: فرمانهایی برای مدیریت کارت» که پیش‌نویس آن در کمیسیونهای مربوط بر مبنای پذیرش استانداردهای منطقه‌ای بهعنوان استاندارد ملی ایران به روش اشاره شده در مورد الف، بند 7، استاندارد ملی ایران شمارۀ 5 تهیه و تدوین شده، در ------ اجلاسیه کمیتۀ ملی استاندارد فناوری اطلاعات مورخ --/--/139۸ تصویب شد. اینک این استاندارد به استناد بند یک مادۀ 3 قانون اصلاح قوانین و مقررات مؤسسه استاندارد و تحقیقات صنعتی ایران، مصوب بهمن ماه 1371، بهعنوان استاندارد ملی ایران منتشر می‌شود.
استانداردهای ملی ایران مطابق با استاندارد ملی ایران شمارۀ 5 (استانداردهای ملی ایران- ساختار و شیوۀ نگارش) تدوین میشوند. برای حفظ همگامی و هماهنگی با تحولات و پیشرفت‌های ملی و جهانی در زمینه صنایع، علوم وخدمات، استانداردهای ملی ایران در صورت لزوم تجدیدنظر خواهند شد و هر پیشنهادی که برای اصلاح یا تکمیل این استانداردها ارائه شود، در هنگام تجدیدنظر در کمیسیون فنی مربوط، مورد توجه قرار خواهد گرفت. بنابراین، بهتر است همواره از آخرین تجدیدنظر استانداردهای ملی ایران استفاده کرد.
این استاندارد ملی بر مبنای پذیرش استاندارد منطقه‌ای زیر به روش «معادل یکسان» تهیه و تدوین شده و شامل ترجمه تخصصی کامل متن آن به زبان فارسی میباشد و معادل یکسان استاندارد بین‌المللی مزبور است: 
ISO IEC 7816-9-2017, Identification cards- Integrated circuit cards- Part 9: Commands for card management



مقدمه
این استاندارد یک قسمت از مجموعه استانداردهای ملی ایران شماره ....... است.
مجموعه استاندارد ISO/IEC 7816، مجموعه‌ای از استانداردهای بینالمللی در راستای مشخص کردن کارتهای مدارمجتمع و کاربری آن جهت تبادل داده است. این کارتها، کارتهای شناسایی هستند که برای تبادل اطلاعات از مدارهای مجـتمع درون کارت با دنیای بیرون مد منظر هستند. در نتیجه تبادل داده، کارت میتواند اطلاعات مختلفی نظیر (نتیجه حاصل شده از پردازش و دادههای ذخیره شده) را تحویل دهد و/یا در این محتوا (دادههای ذخیره شده)، تغییراتی را اعمال میکنند.
این مجموعه استاندارد دارای قسمتهای زیر است:
پنج قسمت از این مجموعه استاندارد به ارتباطات کارتها با گالوانیک[footnoteRef:6] تخصیص داده شده است و سه مورد دیگر از آنها مختص رابط‌های الکتریکی هستند. [6: - Galvanic] 

Part 1: specifies physical characteristics for cards with contacts.
Part 2: specifies dimensions and location of the contacts.
Part 3: specifies electrical interface and transmission protocols for asynchronous cards.
Part 10: specifies electrical interface and answer to reset for synchronous cards.
Part 12: specifies electrical interface and operating procedures for USB cards.
تمام قسمتهای دیگر در این مجموعه، مستقل از فناوری واسط فیزیکی هستند. آنها برای دسترسی به کارت از تماس و/یا بسامد رادیویی استفاده می‌کنند.
Part 4: specifies organization, security and commands for interchange.
Part 5: specifies registration of application providers.
Part 6: specifies interindustry data elements for interchange.
Part 7: specifies commands for structured card query language.
Part 8: specifies commands for security operations.
Part 9: specifies commands for card management.
Part 11: specifies personal verification through biometric methods.
Part 13: specifies commands for application management in a multi-application environment.
Part 15: specifies cryptographic information application.
مجـموعه اسـتاندارد ISO/IEC 10536 (تمـام قسمـتها)، دسترسی را به وسیله کوپلینگ نزدیک مشخص می‌کند. مجموعه استـانداردهای ISO/IEC 14443 (تمـام قسـمتها) و ISO/IEC 15693 (تمام قسـمتها) دسـترسی به وسـیله بسامد رادیویی را مـشخص می‌کند. چنین کارتهایی را با نام کارتهای بدون‌تماس[footnoteRef:7] می‌نامند. [7: - Contactless cards] 



کارت‌های شناسایی- کارت‌های مدارمجتمع- قسمت 9: فرمانهایی برای مدیریت کارت
هدف و دامنۀ کاربرد
هدف از تدوین این اسـتاندارد، تعیین فرمانهای صنعتی برای کارت، پرونده[footnoteRef:8] و سایر ساختارهای مدیریتی نظیر شئ داده و شئ امنیتی است. این فرمانها برای کل چرخه عمر استفاده از کارت هستند و بنابراین بعـضی از این فرمانها پیش از اینکه کارت تحویل مالک آن شود یا پس از اینکه کارت باطل گردند، استفاده میشوند. برای اطلاع از جزئیات بیشتر درباره وضعیت چرخه عمر، به استاندارد ISO/IEC 7816-4 مراجعه شود. [8: - File] 

این استاندارد برای پیادهسازی داخلی در کارت و/یا دنیای خارج کاربرد ندارد.
مراجع الزامی
در مراجع زير ضوابطي وجود دارد كه در متن اين استاندارد بهصورت الزامي به آنها ارجاع داده شده است. بدين ترتيب، آن ضوابط جزئي از اين استاندارد محسوب ميشوند.
در صورتي كه به مرجعي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيهها و تجديدنظرهاي بعدي آن براي اين استاندارد الزامآور نيست. در مورد مراجعي كه بدون ذكر تاريخ انتشار به آنها ارجاع داده شده است، همواره آخرين تجديدنظر و اصلاحيههاي بعدي براي اين استاندارد الزامآور است.
استفاده از مراجع زير براي كاربرد اين استاندارد الزامي است: 
ISO/IEC 7816-4: 2013, Identification cards ‒ Integrated circuit cards ‒ Part 4: Organization, security and commands for interchange
اصطلاحات و تعاریف
در این استاندارد، اصطلاحات و تعاریف زیر بهکار میرود[footnoteRef:9]: [9: - اصطلاحات و تعاریف بهکار رفته در استانداردهای ISO و IEC در وبگاههای www.iso.org/obp و www.electropedia.org/ 
قابلدسترس است.] 

 

شئ
object
ساختار (مطابق با استاندارد ISO/IEC 7816-4) یا شئ امنیتی (زیربند 3-3) است.

امنسازی پیامرسانی
secure messaging
مجموعه‌ای از راهکارها برای حفاظت رمزنگاری (قسمتی از) جفتهای فرمان-پاسخ است. 
[منبع: زیربند 3.50 استاندارد ISO/IEC 7816-4: 2013].

شئ امنیتی
security object
شئ خوداتکا (زیربند 3-1) یک EF، یک سابقه، یک شئ داده، یک رشته داده یا ترکیبی از اینها را در داخل خود دارد تا کنترل امنیتی را مطابق با استاندارد ISO/IEC 7816-4 تایید کند.
نمادها و کوتهنوشتها
	AID 
	 application identifier 
	 شناسه برنامه

	AMF 
	 access mode field 
	میدان (فیلد) حالت دسترسی

	AT 
	 control reference template for authentication 
	 الگوی مرجع کنترل برای اصالتسنجی

	CCT 
	 control reference template for cryptographic checksum 
	 الگوی مرجع کنترل برای کنترل رمزنگاری جمعآزما[footnoteRef:10] [10: - Checksum] 


	CLA 
	 class byte 
	 رده بایت

	CP 
	 control parameter 
	 پارامتر کنترل

	CP DO 
	 control parameter data object (bearing the tag ‘62’) 
	شئ داده (درحالیکه برچسب ‘62’ پارامتر کنترلی شئ داده را نشان میدهد)

	CRT 
	 control reference template 
	 الگوی مرجع کنترل

	DF 
	 dedicated file 
	پرونده اختصاصی (انحصاری)

	DO 
	 BER-TVL DATA OBJECT
	شئ داده  BER-TVL

	DST 
	 control reference template for digital signature 
	الگوی مرجع کنترل برای امضا رقمی

	EF 
	 elementary file 
	پرونده اولیه

	EF.ATR/INFO 
	 Answer-to-Reset file or Information file
	پرونده پاسخ به بازنشانی یا پرونده اطلاعات

	FCP 
	 file control parameter 
	پارامتر کنترل پرونده

	FID 
	 file identifier
	شناسه پرونده

	GAKP 
	 generate asymmetric key pair command 
	فرمان تولید جفت کلید نامتقارن

	ICC 
	 integrated circuit card 
	کارت مدارمجتمع

	IFD 
	 interface device 
	افزاره رابط

	INS 
	 instruction byte 
	بایت راهنما

	Lc field 
	 length field for coding the number of bytes in the command data field
	طول میدان برای کدگذاری تعدادی از بایت‌ها در میدان داده فرمان

	Le field 
	 length field for coding maximum number of bytes expected in the response data field
	طول میدان برای حداکثر تعداد بایت مورد انتظار در میدان داده پاسخ

	LCS 
	 life cycle status 
	وضعیت چرخه حیات

	MF 
	master file 
	 پرونده اصلی

	Nc 
	number of bytes in the command data field-
	تعداد بایتها در میدان داده فرمان

	Ne 
	 maximum number of bytes expected in the response data field
	حداکثر تعداد بایتهای مورد انتظار در میدان داده پاسخ

	OID 
	object identifier
	شناسه شئ

	P1-P2
	parameter bytes
	بایتهای پارامتر

	RFU 
	 reserved for future use by ISO/IEC JTC 1/SC 17-
	ذخیره برای آینده توسط 
ISO/IEC JTC 1/SC 17 

	SE 
	security environment
	 محیط امنیتی

	SEID 
	security environment identifier
	شناسه محیط امنیتی

	SCB 
	security condition byte
	بایت شرایط امنیتی

	SM 
	secure messaging
	 پیامرسانی امن

	SPT 
	security parameter template (using DO‘AD’ under DO‘62’)
	الگوی پارامتر امنیتی (استفاده از DO‘AD’’ تحت DO‘62’’)

	SW1-SW2
	status bytes
	 بایت وضعیت

	TLV 
	 tag, length, value 
	 برچسب، طول، مقدار

	VA 
	validity area
	ناحیه اعتبار


چرخه عمر
خصوصیات عمومی
وضعیت چرخه عمر (به زیربند 7.4.10 استاندارد ISO/IEC 7816-4: 2013 مراجعه شود) میتواند به هر شئ درون کارت و به خود کارت مرتبط باشد. کارت باید از وضعیت چرخه عمر به همراه ویژگیهای امنیتی تکمیلی در زمان خود و یا زمان استفاده، بهره بگیرد، مگر اینکه برنامه دیگری روش مجزایی را تعریف کند تا تعیین کند چگونه یک عملیات بر روی یک شئ مطابق با راهبرد امنیتی است. هنگامیکه کارت وضعیت چرخه عمر وابسته به ویژگیهای امنیتی مطابق با مقررات زیر را پشتیبانی کند، وضعیت چرخه عمر، استفاده از اشیاء را مشخص می‌کند. 
اگر یک شئ در حالت ایجاد باشد، هیچ مشخصه امنیتی نباید اعمال شود مگر اینکه بهگونه دیگری مشخص شده باشد.
اگر یک شئ در مرحله راهاندازی باشد، ممکن است هر ویژگی امنیتی ویژه در این مرحله اعمال شود.
اگر یک شئ در مرحله عملیاتی قرار داشته باشد، هر ویژگی امنیتی ویژه، که مرتبط با این مرحله است، باید اعمال شود.
اگر یک شئ در مرحله خاتمه باشد، مقدار شئ قابل نباید دسترسی باشد مگر اینکه بهگونه دیگر و به وسیله ویژگیهای امنیتی مرتبط با آن تعیین شده باشد، برای مثال: میتوان آن را حذف کرد.
علاوه بر رفتار توصیف شده در بالا، مشخصات متمایز برای مرحلههای اولیه چرخه عمر به شرح زیر تعریف شده است: 
مرحله ایجاد- یک شئ به تازگی ایجاد شده است (برای مثال با فرمان CREATE یا فرمان CREAT FLIE) یا به آن اضافه شده است (برای مثال فرمانهای UPDATE DATA، PUT DATA) برای ایجاد یک شئ. این عملیات ممکن است برای شئ ایجاد شده با پارامترهای کنترلی آن مناسب باشد و ممکن است عناصر داده را در اختیار آن بگذارد.
مرحله راهاندازی- ممکن است یک شئ تازه ایجاد شده یا یک شئ‌ که در مرحله ایجاد قرار دارد، راهاندازی گردد. شئ فعال نیست اما قابل انتخاب است و ممکن است داده در اختیار آن قرار گیرد.
مرحله عملیاتی شامل دو مرحله ثانویه میشود: مرحله عملیاتی فعال و مرحله عملیاتی غیرفعال. درصورتیکه فعال باشد، با توجه به ویژگیهای امنیتی آن میتوان به شئ و دادههای آن دسترسی پیدا کرد. درصورتیکه غیرفعال باشد، از نظر منطقی قابلیتها و کاراییهای آن کاهش مییابد اما قابل انتخاب است و دسترسی به محتوای آن، به برنامه بستگی دارد. از هردو این مرحلهها میتوان شئ را به مرحله خاتمه انتقال داد.
مرحله خاتمه- از نظر منطقی قابلیتها یا کارکردهای آن محدود میشود ولی قابل انتخاب خواهد بود. تنها فرمان قابل اجرا حذف اشیاء است مگر اینکه برنامه اقدامی جهت مخالف آن اقدام کند. در صورت اقدام برای انتخاب یک شئ خاتمه یافته قابل انتخاب، وضعیت اخطار SW1-SW2 = ‘6285’ برگردانده خواهد شد؛ در غیر اینصورت شئ قابل انتخاب نیست و یک کد خطا برگردانده خواهد شد. اقدام ممکن دیگری در مجموعه استاندارد ISO/IEC 7816 (همه قسمتها) تعریف نشده است.
مرحله خاتمه کارت- پس از اینکه فرمان TERMINATE CARD USAGE با موفقیت با پایان رسید، کارت باید فرمان SELECT را رد کند.
پس از ایجاد شئ، شئ در وضعیت ایجاد یا وضعیت راهاندازی یا عملیاتی (فعال یا غیرفعال) قرار دارد. تراکنشها بین وضعیتهای چرخه عمر اولیه برگشتناپذیر بوده و فقط از مرحله «ایجاد» شروع شده و در مرحله «خاتمه» پایان مییابد. علاوه بر این، در برنامه ممکن است وضعیت چرخه عمر ثانویه تعریف شده باشد: هر مرحله اولیه میتواند یک مرحله ثانویه برگشتپذیر داشته باشد. تغییرات توسط کارت کنترل می‌شوند و ممکن است بهصورت از پیش تعیین شده انجام شوند، که منعکسکننده تغییرات برگشتپذیر یا برگشتناپذیر در وضعیتهای مختلف باشد. فرمانهایی که برای راهاندازی وضعیت چرخه عمر در کارت و مدیریت پرونده یا شئ داده یا مدیریت شئ بیشتر مورد استفاده قرار می‌گیرند، در جدول 1 ارائه شده است.
فرمانها در صورت اجرا شدن میتوانند مقادیر مربوط به وضعیت چرخه عمر را تنظیم کنند. به هر حال، کارت یکپارچگی این مقادیر، مطابق با این استاندارد را حفظ می‌کند.
برای تمام وضعیتهای چرخه عمر اشاره شده در بالا، تراکنشهای پشتیبانی شده آنها، روی یک نمودار توصیف شده است که میتواند روی همه اشیا اعمال گردد (به شکل 1 مراجعه شود). برای گزینههای تراکنش بیشتر و جایگزین که ممکن است برای همه اشیاء اعمال شود، برای تراکنشهای LCS وابسته به فرمان، به زیربند ۵-3 مراجعه شود. سایر فرمانهای قابل اجرا برای اشیاء، در این وضعیتها، شامل کشف وضعیت مربوط به وضعیت آن‌ها، توسط برنامه تعیین میشود.
مثالهایی از اداره کردن مراحل چرخه عمر، برای آگاهی، در پیوست ب ارائه شده است
مرحله چرخه عمر عمومی
شکل 1 نمایش عمومی از وضعیت چرخه عمر و تراکنشهای اعمال شده بروی پروندهها، اشیاء دادهها یا هر شئ دیگری که مدیریت کارت بر اساس این استاندارد انجام میشود، ارائه میدهد. تراکنشهای شکل 1، بر روی اتمام موفق فرمانهای مدیریت کارت که در جدول 1 فهرست شدهاند، انجام شده است. شرایط اجرای این فرمانها مطابق با استاندارد ISO/IEC 7816-4 است.
[image: ]
شکل 1- دیاگرام کلی برای وضعیت چرخه عمر
یاداوری- استاندارد ISO/IEC 7816-4 مقادیر مناسب برای وضعیت چرخه عمر که در این استاندارد مشخص شدهاند، را مجاز می‌داند.



	جدول 1- فرمانهای مربوط به انتقال صریح وضعیت چرخه عمر

	مبادله
	شئ

	از
	به
	پرونده
	اشیاء دیگر

	شئ وجود ندارد
	مرحله ساخت
	CREATE FILE
	CREATE

	
	مرحله راهاندازی
	CREATE FILE
فرمان اختصاصیa
	CREATE
فرمان اختصاصیa

	
	مرحله عملیاتی (فعال)
	CREATE FILE
	CREATE

	
	مرحله عملیاتی (غیرفعال)
	CREATE FILE
	CREATE

	
	مرحله خاتمه کارت
	TERMINATE CARD USAGE
	TERMINATE CARD USAGE

	مرحله ساخت
	مرحله عملیاتی (فعال)
	ACTIVATE (FILE)
	ACTIVATE b
MANAGE DATA

	
	مرحله عملیاتی (غیرفعال)
	DEACTIVATE (FILE)
	ACTIVATE b
MANAGE DATA

	
	مرحله راهاندازی
	فرمان اختصاصیa
	MANAGE DATA
فرمان اختصاصیb

	
	مرحله خاتمه
	TERMINATE EF
TERMINATE (DF)
	TERMINATE b
MANAGE DATA

	
	شئ وجود ندارد
	DELETE (FILE)
	DELETEb
DELETE DATA

	
	مرحله خاتمه کارت
	TERMINATE CARD USAGE
	TERMINATE CARD USAGE

	مرحله راهاندازی
	مرحله عملیاتی (فعال)
	ACTIVATE (FILE)
	ACTIVATEb
MANAGE DATA

	
	مرحله عملیاتی (غیرفعال)
	DEACTIVATE (FILE)
	DEACTIVATEb
MANAGE DATA

	
	مرحله خاتمه
	TERMINATE EF
TERMINATE (DF)
	TERMINATEb
MANAGE DATA

	
	شئ وجود ندارد
	DELETE (FILE)
	DELETEb
DELETE DATA

	
	مرحله خاتمه کارت
	TERMINATE CARD USAGE
	TERMINATE CARD USAGE

	مرحله عملیاتی
(فعال شده)
	مرحله عملیاتی (غیرفعال)
	DEACTIVATE (FILE)
	MANAGE DATA
DEACTIVATEb

	
	مرحله خاتمه
	TERMINATE EF
TERMINATE (DF)
	TERMINATEb
MANAGE DATA

	
	شئ وجود ندارد
	DELETE (FILE)
	DELETEb
DELETE DATA

	
	مرحله خاتمه کارت
	TERMINATE CARD USAGE
	TERMINATE CARD USAGE

	مرحله عملیاتی
(غیرفعال شده)

	مرحله عملیاتی (فعال)
	ACTIVATE (FILE)
	MANAGE DATA
ACTIVATEb

	
	مرحله خاتمه
	TERMINATE EF
TERMINATE (DF)
	TERMINATEb
MANAGE DATA

	
	شئ وجود ندارد
	DELETE( FILE)
	DELETEb
DELETE DATA

	
	مرحله خاتمه کارت
	TERMINATE CARD USAGE
	TERMINATE CARD USAGE

	
	
	
	MANAGE DATA
ACTIVATEb

	مرحله خاتمه
	شئ وجود ندارد
	DELETE (FILE)
	DELETEb
DELETE DATA

	
	محله خاتمه کارت
	TERMINATE CARD USAGE
	TERMINATE CARD USAGE

	a    به دلایل قانونی، از فرمانهای اختصاصی میتوان برای این تراکنشها استفاده کرد.
b     تراکنش قابل اعمال برای سایر اشیاء، در زیربند 6-1 توضیح داده شدهاند.


انتقال وضعیت چرخه عمر وابسته به فرمان
یک تراکنش LCS وابسته به فرمان برای یک شئ، تراکنشی است که به وسیله یک فرمان چکانده (تحریک) میشود. این تحریک بر اساس قواعد کاربردی برای شئ انجام میشود.
[bookmark: _GoBack]فرمانهای امنیتی یا فرمانهای عملیاتی اصالتسنجی عمومی، تولید جفت کلید نامتقارن، بازنشانی شمارنده تلاش، تغییر دادههای مرجع، و فرمانهای شروع اصلاح محتوای فعلی بهعنوان قرارگیری/ قرراگیری بعدی/ بهروزرسانی داده ممکن است دارای یک اثر گذار LCS وابسته به شروع تراکنش LCS باشد. برخلاف بقیه تراکنشها، آغاز فرایند توسط فرمانهای دیگر انجام میشود و این امر بهطور مفصل و صریح تشریح خواهد شد (به جدول 1 مراجعه شود)، این تراکنشها بهعنوان قابلیتهای انتخابی ارائه می‌شوند.
در آخرین مرحله پردازش فرمان بر روی یک شئ که دارای CP است، CP ارزش‌گذاری شده، باید ارزیابی شود تا کنترل الزامات مبتنی بر فرمان آن انجام شود.
برای یک شئ تولید شده، تمام تراکنشهای شکل 1 میتواند به وسیله فرمان تراکنش LCS تحریک شوند.
تراکنش LCS وابسته به فرمان، پس از اجرای موفق فرمان باید اجرا می‌شود. به بیان دیگر دنبالکننده پاسخ «پردازش عادی» را نشان میدهد. (ISO/IEC 7816-4: 2013, جدول 5 مراجعه شود).
چنین انتقالی باید در مرحله ایجاد شئ فقط با استفاده از فرمان “CREATE” ایجاد شود. استفاده از هر فرمان دیگری برای دستیابی به همان هدف خارج از قلمرو این استاندارد است.
پایه بار[footnoteRef:11] “CREATE” باید شامل قالب CP (DO ‘62’) باشد. یه شئ داده ‘AE’ که در آن یک یا چند تنظیمات خاص تو در تو متن DO’A1’ وجود دارد. هر یک از آنها مقداری دارد که وضعیت یک تراکنش LCS را نشان میدهد و شامل موارد زیر است:  [11: - Payload] 

یک LCS DO’8A’ مطابق با استاندارد ISO/IEC 7816-4: 2013 جدول 14- lCS را برای شروع تراکنش نشان میدهد.
یک یا چند حالت دسترسی DO از ‘81’ تا ‘8F’ مطابق با استاندارد ISO/IEC 7816-4: 2013 جداول 31 و 32، بهصورت اختیاری شرایط امنیتی دادههای شیا را دنبال می‌کند. ISO/IEC 7816-4: 2013 جدول 33. حالت دسترسی و قوانین شرایط امنیتی دسترسی را تنظیم میکنند. تراکنش LCS در صورت تحقق این قانون دسترسی رخ میدهد.
یک LCS DO’8A’، LCS هدفمندرا برای تراکنش نشان میدهد.
هرگاه در زمان ‘CREATE’ (کد INS ‘E1) رخ دهد، الگوی"AE" که در CP DO‘62 قرار دارد، برای پیکربندی تراکنش مبتنی بر فرمان است. برای مثالهای کاربرد DO‘AE’ به پیوست الف مراجعه شود.
ارث‌بری و ارزیابی وضعیت چرخه عمر
عمومی
این زیربند، فرمانهای کلی مربوط به خواص ارث‌بری و ارزیابی وضعیت چرخه عمر مربوط به شئ را توضیح میدهد.
وضعیت چرخه عمر در اینجا یا بهصورت LCS مستقیم تخصیص یافته یا LCS مؤثر تعریف شده است.
چرخه عمر یک پرونده، یک شئ داده یا یک اشیا بیشتر باید گفته شود : 
هنگامیکه LCS بهطور مستقیم تنظیم میشود که CP شئ بر اساس مقدار صریح DO’8A’ باشد، یا
هنگامیکه نتایج LCS موثر از ارزیابی فرمانهای جدول دو نشات می‌گیرد (به شکلهای ۲، ۴ و 5 مراجعه شود) و از حالت چرخه عمر موثر به ساختار والدین خود تغییر حالت میدهد.
LCS موثر یک شئ باید با یکی از ویژگیهای LCS یا LCS  مبتنی بر امنیت برای کاربری‌های در نظر گرفته شده تطبیق داشته باشد. بهعنوان یک قانون کلی، برای ویژگیها امنیتی وابسته به LCS، LCS موثر اعمال میشود (به زیربند7.4.12.2 استاندارد ISO/ IEC 7816-4: 2013 مراجعه شود). بهعنوان یک قانون کلی، یک فرمان تنها زمانی اجرا میشود که وضعیت امنیتی دیدگاه‌های مورد نظر امنیتی برای آن قابلیت را براورده سازد.
قوانین کلی برای ارزیابی چرخه حیات
جدول 2 به این صورت خوانده میشود: هنگامیکه یک LCS مستقیم فرزند در سطرهایی از جدول 2 قرار گیرد، به آن LCS موثر تخصیص داده میشود، که در تقاطق با LCS موثر والدین آن قرار دارد. در هر زمانی، قبل از اینکه ارزیابی انجام شود، مقدار LCS فرزند بهصورت مستقیم یا موثر اختصاص داده میشود. برای مثال میتواند از نتیجه‌ای از ارزیابی قبلی استفاده می‌کند.
جدول 2- ماتریس سلسله مراتب ارزیابی برای LCS موثر فرزند
	
	LCS موثر در ساختار والدین

	
	مرحله ساخت
	مرحله راهاندازی
	مرحله عملیاتی
(فعال)
	مرحله عملیاتی
(غیرفعال)
	مرحله خاتمه

	


LCS مستقیم اختصاص داده شده فرزند 
	مرحله ساخت
	مرحله ساخت
	مرحله ساخت
	مرحله ساخت
	مرحله عملیاتی
(غیرفعال)
	مرحله خاتمه

	
	مرحله راهاندازی
	مرحله ساخت یا
مرحله راهاندازی
	مرحله راهاندازی
	مرحله راهاندازی
	مرحله عملیاتی
(غیرفعال)
	مرحله خاتمه

	
	مرحله عملیاتی
(فعال)
	مرحله ساخت
یا 
مرحله عملیاتی
(فعال)
	مرحله راهاندازی یا مرحله عملیاتی
(فعال)
	مرحله عملیاتی
(فعال)
	مرحله عملیاتی
(غیرفعال)
	مرحله خاتمه

	
	مرحله عملیاتی
(غیرفعال)
	مرحله ساخت
یا 
مرحله عملیاتی
(غیرفعال)
	مرحله راهاندازی یا مرحله عملیاتی
(غیرفعال)
	مرحله عملیاتی
(غیرفعال)
	مرحله عملیاتی
(غیرفعال)
	مرحله خاتمه

	
	مرحله خاتمه
	خارج از دامنه
	خارج از دامنه
	مرحله خاتمه
	مرحله خاتمه
	مرحله خاتمه


اصول زیر با قوانین ارزیابی از جدول 2 مطابقت دارد.
هنگامیکه LCS موثر حاصله، نتیجهای متفاوت با LCS تخصیص یافته مستقیم ارزیابی شده در جدول ماتریس دو داشته باشد، بهروزرسانی مستقیم LCS تخصیص یافته، نیاز نیست.
هنگام درخواست LCS DO’8A’ (موجود در CP DO) که برگشت داده شده است، باید بهصورت مستقیم تخصیص داده شود.
همانطور که LCS DO’8A’ (موجود در CP DO) اختیاری است، اگر یک شئ بهصورت مستقیم توسط LCS تخصیص نیافته باشد، مقدار پیشفرض حالت عملیاتی (فعال) آن در زمان محاسبات LCS موثر به کار میرود. به زیربند 7.4.10 استاندارد ISO/IEC 7816-4: 2013 مراجعه شود.
یک شئ فرزند به وسیله یک IFD قابل دسترسی خواهد بود، fi  برای مثال از طریق فرمانهای ‘SELECT’ ‘GET DATA’ و یا فرمان‘GET ATTRIBUTE’ با LCS موثر در وضعیت عملیاتی (غیرفعال) و یا وضعیت خاتمه، برنامه باید دو مقدار زیر را برگرداند : 
به همراه LCS موثر در حالت عملیاتی (فعال یا مرحله خاتمه، برنامه یکی از دو مرد زیر را برمیگرداند: 
کنترل یا اجرای وضعیت خطای بایت؛ یا 
پردازش هشدار، برای مثال SW1-SW2=’6200’ یا ‘6283’ یا ‘6285’ یا ‘6287’، حتی اگر ساختار ویژگیهای امنیتی شئ فوق الذکر بهصورت امنیت تمام زمان قرار داشته باشند.
رفتار برای LCS موثر
هنگامیکه LCS موثر ارزیابی شده باشد، یک شئ فرزند به کل مجموعه تراکنشهای تعیین شده برای این LCS مجاز خواهد بود، این بحث در شکل 1 شرح داده شد. اگر CP شئ فرزند شامل شاخص تراکنشهای LCS مبتنی بر فرمان DO’AE’ باشد (به زیربند 5-3 مراجعه شود)، برخی از تراکنش (ها) ممکن است برای LCS موثر ممنوع بوده یا توسط فرمانهای امنیتی کنترل شوند.
فرمانهایی برای مدیریت کارت
عمومی
پیروی از تمام فرمانها و گزینههای فرمانهای پشتیبان موجود در این استاندارد، نباید اجرا شود.
این فرمانها میتوانند تنها در صورتی انجام شوند که وضعیت امنیتی ویژگیهای امنیتی فرمان را برآورده کند.
برای هر فرمان، یک فهرست غیرفراگیر از بایت وضعیت ارائه شده است (به استاندارد ISO/IEC 7816-4 مراجعه شود).
هنگام استفاده از پارامترهای P1 در جدول 3: 
بیت B5 و بیت B6 برابر 0 قرار داشته باشد، فرمانهای DELETATION , ACTIVATION , DEACTICATION و TERMINATION روی پرونده کار می‌کنند.
بیت B5 برابر 1 و بیت B6 برابر 0 قرار داشته باشد، فرمانهای DELETATION , ACTIVATION , DEACTICATION و TERMINATION روی رمز عبور کار می‌کنند.
بیت B5 برابر 0 و بیت B6 برابر 1 قرار داشته باشد، فرمانهای DELETATION , ACTIVATION , DEACTICATION و TERMINATION روی کلیدها کار می‌کنند.
بیت B5 برابر 1 و بیت B6 برابر 1 قرار داشته باشد، فرمانهای DELETATION , ACTIVATION DEACTICATION و TERMINATION بر هر ساختار دیگری کار می‌کنند.
برای مقدار پارامترهای P2 جدول 3 مراجعه شود.
جدول 3- کدگذاری p1 برای فرمانهای delete, activate, deactivate, terminate
	قسمت فرمان داده
	معنا
	b1
	b2
	b3
	B4
	B5
	b6
	B7
	b8

	
	پرونده عملیاتی(EF یا DF) P2=’00’a
	X
	X
	X
	X
	0
	0
	0
	0

	عدم وجود
	پرونده هدف اخرین پرونده انتخاب شده است (EF یا DF)
	0
	0
	0
	0
	0
	0
	0
	0

	FID نشاندهنده DF
	DF هدف زیر DF کنونی
	1
	0
	0
	0
	0
	0
	0
	0

	FID نشاندهنده EF
	EF هدف زیر DF کنونی
	0
	1
	0
	0
	0
	0
	0
	0

	اسم کامل DF
	DF هدف به وسیله نام DF
	0
	0
	1
	0
	0
	0
	0
	0

	مسیر بدون شناسه پرونده MF
	پرونده هدف مسیری از MF را نشان میدهد
	0
	0
	0
	1
	0
	0
	0
	0

	مسیر بدون شناسه پرونده DF کنونی
	پرونده هدف به وسیله مسیر DF کنونی نشان داده شده است
	1
	0
	0
	1
	0
	0
	0
	0

	
	مراحل رمز عبور
	X
	X
	X
	X
	1
	0
	0
	0

	عدم وجود
	مرجع رمز عبور در P2
	0
	0
	0
	0
	1
	0
	0
	0

	DO آینده بدون تایید رمز
	توقف فرمان داده تمدید D0- P2=’00’
	1
	0
	0
	0
	1
	0
	0
	0

	
	مراحل عملیاتی کلید
	X
	X
	X
	X
	0
	1
	0
	0

	عدم وجود
	مرجع کلید در P2
	0
	0
	0
	0
	0
	1
	0
	0

	DO آینده با تایید رمز
	توقف فرمان تمدید داده D0- P2=’00’
	1
	0
	0
	0
	0
	1
	0
	0

	
	عملیاتهای ساختاری دیگر
	X
	X
	X
	X
	1
	1
	0
	0

	عدم وجود
	مرجع ساختار در P2 یا مرجع کنونی(P2=’00’)
	0
	0
	0
	0
	1
	1
	0
	0

	DO آینده به همراه دیگر ساختارهای تایید شده
	توقف فرمان داده تمدید D0- P2=’00’
	1
	0
	0
	0
	1
	1
	0
	0

	a   P2=’0C’ ممکن است به دلایل میراثی استفاده شده باشد.


فرمان CREATE FILE
فرمان CREATE FILE (به جدول 4 مراجعه شود) ساخت یک پرونده (DF یا EF) را آغاز می‌کند که بلافاصله زیر DF کنونی قرار می‌گیرد. فرمان ممکن است فضایی از حافظه را برای ساخت پرونده اشغال کند. پرونده ساخته شده باید بهعنوان پرونده کنونی تنظیم گردد، مگر اینکه غیر از آن تشخیص داده شده باشد. تولید MF خارج از قلمرو این فرمان است.
هنگامیکه یک شناساگر کوچک EF ارائه می‌شود و آن در DF کنونی وجود داشته باشد، رفتار کارت در این استاندارد مشخص نشده است.
این فرمان تنها در صورتی اجرا میشود که وضعیت امنیتی ویژگی های امنیتی را برای DF کنونی برآورده کند.
بایت توصیفکننده پرونده الزامی است، که نشان دهد پرونده EF یا DF است.
اگر یک DF ساخته شده باشد، سپس یک نام DF و/یا شناسه پرونده اختصاص داده خواهد شد.
اگر یک EF ساخته شده باشد، پس یک شناسه و/یا یک شناسک اختصاص داده خواهد شد.
جدول 4- جفت پاسخ فرمان CREATE FILE
	CLA
	همانطور که در ISO/IEC 7816-4: 2013,5.4.1 تعریف شده

	INS
	‘E0’

	P1-P2
	‘0000’ شناسه پرونده و پارامتر پرونده برای مثال بایت توضیح دهنده بایت،در قسمت فرمان دادهها کدبندی شده
P1 برابر با ‘00’ نیست: توصیفکننده بایت پرونده در استاندارد ISO/IEC87816-4: 2013 قرار گرفته است جدول 11 
P2 شناسه EF کوتاه دارد که از بیت b8 تا b4 قرار گرفته. بیتهای b3 تا b1 برای اولویت هستند

	LC field
	عدم حضور برای کدبندی Nca=0، حاظر برای کدبندی Nc>0 

	Data field
	نمونه FCP (DO’62’) وامکان DO یا عدم وجود

	Le field
	عدم وجود برای کدبندی Ne=0



	حوزه داده
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 قسمتهای مربوطه مراجعه شود مانند ‘6982’ , ‘6A84’ , 6A86’ , ‘6A89’ , 6A8A’

	a اگر عدد NC صفر باشد، بنابراین پارمترهای کنترلی پرونده از قلمرو این استاندارد خارج است


فرمان پاک کردن DELETE
فرمان DELETE (به جدول 5 مراجعه شود) فرایند حذف یک شئ مرجع را آغاز می‌کند. درصورتیکه شئ مرجع یک DF باشد، به همراه درخت‌های زیرینش حذف میشود. پس از اتمام موفقیتآمیز این فرمان، شئ حذف شده، دیگر قابل انتخاب، مراجعه یا استفاده نخواهد بود. اگر پرونده توسط یک فرمان، منبعدهی شود، فرمانهای بعدی بهطور کلی اجرا خواهد شد: اگر پرونده کنونی حذف شده باشد، پرونده والد آن جایگزین آن خواهد شد. اگر یک پرونده حذف شود که پرونده جاری نباشد، پرونده جاری دست نخورده باقی می‌ماند. حذف DF جاری برای DF بدون والد خارج از قلمرو این استاندارد است.
حذف شئ ممکن است به شئ LCS نیز وابسته باشد. حذف MF خارج از قلمرو این استاندارد است.
یاداوری ۱- فرمان DELETE DATA با INS=’EE’ توسط ISO/IEC 7816-4 ذخیره (رزرو) شده است. اگرچه عملکرد کامل آن با فرمان عمومی DELETE بدست میآید.
یاداوری 2- برای گزینههای فرمانهای کلی و عمومی به زیربند 6-1 مراجعه شود.
جدول 5- جفت پاسخ فرمان DELETE
	CLA
	همانطور که در ISO/IEC7816-4: 2013, 5.4.1 تعریف شده است

	INS
	‘E4’

	P1-P2
	جدول 3 راببینید، مقدار دیگر RFU است

	LC field
	عدم وجود برای کدبندی NC=0، حاظر برای کدبندی NC>0

	Data field
	جدول 3 مراجعه شود

	Le field
	عدم وجود برای کدبندی Ne=0



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 جاهای مربوطه مراجعه شود مثل ‘9000’, 6982’ , ‘ 6985’ 


فرمان غیرفعالسازی DEACTIVATION
فرمان DEACTIVATION یا غیرفعالسازی (به جدول 6 مراجعه شود) شروع تراکنش را به مرحله عملیاتی (غیرفعالسازی) یک شئ می‌برد. این کار توسط P1,P2 مرجع یا اطلاعات بیشتر در فرمان داده مطابق با جدول 3 انجام میشود. هنگامیکه فرمان غیرفعالسازی پرونده اجرا می‌شود، فرمان SELECT (انتخاب) پرونده را انتخاب کرده و SW1-SW2=’6283’ را مقداردهی‌ می‌کند. این مقدار یک وضعیت پردازش هشدار برای وضعیت غیرفعالسازی پرونده است.
این فرمان فقط به اشیاء مرجع اعمال میشود (به جدول 3 مراجعه شود).
اجرای موفقیتآمیز این فرمان نباید VA را تغییر دهد.
یاداوری- برای گزینههای فرمانهای کلی و عمومی، به زیربند 6-1 مراجعه شود.
جدول 6- جفت پاسخ فرمان غیرفعالسازی DEACTIVATION
	CLA
	همانطور که در ISO/IEC7816-4: 2013, 5.4.1 تعریف شده است

	INS
	‘44’

	P1-P2
	جدول 3، مقدار دیگر RFU است

	LC field
	عدم وجود برای کدبندی NC=0، حاظر برای کدبندی NC>0

	Data field
	جدول 3 مراجعه شود

	Le field
	عدم وجود برای کدبندی Ne=0



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 جاهای مربوطه مراجعه شود مثل ‘6982’ , ‘6A80’


فرمان فعالسازی ACTIVATE
فرمان ACTIVATE (فعالسازی) (به جدول 7 مراجعه شود) شروع تراکنش را به مرحله عملیاتی(فعال) یک شئ می‌برد. این کار توسط P1,P2 مرجع یا اطلاعات بیشتر در فرمان داده مطابق با جدول 3 انجام میشود.
اجرای موفقیتآمیز این فرمان نباید VA را تغییر دهد.
یاداوری- برای گزینههای فرمانهای کلی و عمومی، به زیربند 6-1 مراجعه شود.
جدول 7- جفت پاسخ فرمان فعالسازی ACTIVATE
	CLA
	همانطور که در زیربند5.4.1 استاندارد ISO/IEC7816-4: 2013 تعریف شده است

	INS
	‘44’

	P1-P2
	جدول 3، مقدار دیگر RFU است

	LC field
	عدم وجود برای کدبندی NC=0، حاظر برای کدبندی NC>0

	Data field
	جدول 3 مراجعه شود

	Le field
	عدم وجود برای کدبندی Ne=0



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 جاهای مربوطه مراجعه شود مثل ‘6982’ , ‘6400’


فرمان پایاندهی TERMINATE
فرمان TERMINATE یا پایاندهی (به جدول 8 مراجعه شود) شروع تراکنش را به مرحله پایاندهی یک شئ می‌برد. این کار توسط P1,P2 مرجع یا اطلاعات بیشتر در فرمان داده مطابق با جدول 3 انجام میشود. درصورتیکه یک DF خاتمه داده شود، DF مورد نظر باید قابل انتخاب باشد و هنگامیکه انتخاب شود، حالت هشدار SW1-SW2=’6285’ (انتخاب یک پرونده در مرحله خاتمه) باید ارجاع داده شود. عملیات ممکن بیشتر در تمام قسمتهای استاندارد در ISO/IEC 7816 تعریف نشده است.
اجرای موفقیتآمیز این فرمان نباید VA را تغییر دهد.
یاداوری ۱- معمولا خاتمه‌ی DF برای غیرقابل استفاده کردن برنامه برای دارنده کارت انجام میشود.
یاداوری 2- گزینههای فرمانهای کلی و عمومی، به زیربند 6-1 مراجعه شود.
جدول 8- جفت پاسخ فرمان پایاندهی TERMINATE
	CLA
	همانطور که در ISO/IEC7816-4: 2013, 5.4.1 تعریف شده است

	INS
	‘E6’

	P1-P2
	جدول 3، مقدار دیگر RFU است

	LC field
	عدم وجود برای کدبندی NC=0، حاظر برای کدبندی NC>0

	Data field
	جدول 3 مراجعه شود

	Le field
	عدم وجود برای کدبندی Ne=0



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 جاهای مربوطه مراجعه شود مثل ‘6982’ , ‘6985’


فرمان اتمام EF-  TERMINATE EF
فرمان TERMINATE EF یا پایانپذیری EF  (به جدول 9 مراجعه شود) شروع تراکنش را به مرحله پایاندهی یک EF می‌برد. این کار توسط P1,P2 مرجع یا اطلاعات بیشتر در فرمان داده مطابق با جدول 3 انجام میشود.
اجرای موفقیتآمیز این فرمان نباید VA را تغییر دهد.
جدول 9- فرمان TERMINATE EF
	CLA
	همانطور که در ISO/IEC7816-4: 2013, 5.4.1 تعریف شده است

	INS
	‘E8’

	P1-P2
	جدول 3، مقدار دیگر RFU است

	LC field
	عدم وجود برای کدبندی NC=0، حاظر برای کدبندی NC>0

	Data field
	جدول 3 مراجعه شود

	Le field
	عدم وجود برای کدبندی Ne=0



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 جاهای مربوطه مراجعه شود مثل ‘6982’ , ‘6985’


فرمان مدیریت داده MANAGE DATA
فرمان MANAGE DATA (به جدول 10 مراجعه شود) انتقال LCS برای DO نشان داده شده بر اساس جهت‌های نشان داده شده در شکل 1 را آغاز می‌کند. P2، LCS هدف را نشان میدهد. کدبندی P1 همانند فرمان SELECT DATA است (به استاندارد ISO/IEC 7816-4 مراجعه شود). فرمان داده یا وجود ندارد یا شامل مراجع کلی از DO’60’ است (به استاندارد ISO/IEC 7816-4 مراجعه شود). در فرمان مدیریت داده MANAGE DATA، DO’60’ نشان میدهد یک DO همانند فهرست دارای برچسب DO’5C’ با سر ایند  DO’4D’ یا  DO’5F61’ است. اگر تعدادی از DOها به مرجع عمومی DOها وابسته باشند، مقدار  P1 از  01 تا EF خواهد شد.
اگر چند نمونه از یک DO با تعریف هدف متناسب باشد،، P1=’00’ تا ‘EF’ تعداد وقایع را نشان میدهد و مدیریت متوالی را امکانپذیر می‌کند.
هنگامیکه با قسمت خالی فرمان داده اجرا شود، ‘MANAGE DATA’ نمیتواند DO مورد نظر را برای مدیریت انتخاب کند. برای مثال  VA جاری را تغییر نمیدهد. هنگام انتخاب DO تاثیر این فرمان بر VA کنونی مطابق با استاندارد ISO/IEC 7816-4 است.

جدول 10- جفت پاسخ فرمان مدیریت داده MANAGE DATA
	CLA
	همانطور که در ISO/IEC7816-4: 2013, 5.4.1 تعریف شده است

	INS
	‘CF’

	P1
	‘00’ تا ‘EF’ برای تعداد موارد وقوع (شماره گزاری شده در قسمت داده)
‘F0’ والد از DO تولید شده در صورت وجود

	P2
	جدول 11 مراجعه شود

	LC field
	عدم وجود برای کدبندی NC=0، حاظر برای کدبندی NC>0

	Data field
	عدم وجود برای مرجع کلی DO’60’ (ISO/IEC 7816-4: 2013 جدول 86 مراجعه شود)

	Le field
	عدم وجود برای کدبندی Ne=0



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 جاهای مربوطه مراجعه شود مثل ‘6280’ , ‘6202’ , ‘6281’ , ‘6700’ , ‘6981’ , ‘6982’ , ‘6985’ , ‘6A81’ , ‘6A88’(DOها یافت نشدند به زبانی دیگر دادههای مرجع یافت نشدند)


جدول 11- کدبندی P2 در فرمان MANAGE DATA
	مقدار
	معنا

	‘03’
	راهاندازی DO

	‘04’
	غیرفعال کردن DO

	‘05’
	فعال کردن DO

	‘0C’
	خاتمه DO


فرمان تولید CREATE
فرمان CREATE (به جدول 12 مراجعه شود) یک شئ جدید را در متن منطقی توسط منابع مربوط به اشیاء  VA  تعیین میکند. قسمت فرمان ممکن است شامل یک CP DO’62’ باشد که  در بر دارنده DO’AE تراکنش آغازگر  مبتنی بر  LCS است. (به زیربند 5-3 مراجعه شود). شئ تولید شده باید بهعنوان شئ جاری قرار گیرد، مگر اینکه غیر از این مشخص شده باشد.
جدول 12 - جفت پاسخ فرمان تولید CREATE
	CLA
	همانطور که در ISO/IEC7816-4: 2013, 5.4.1 تعریف شده است

	INS
	‘E1’a

	P1-P2
	جدول 13 مراجعه شود

	LC field
	حاضر برای کدبندی NC>0

	Data field
	CP DO’62’ هنگامیکه نیاز شود، بهصورت اختیاری در بر دارنده الگوری مدیریتی مبتنی بر فرمان D0’AE’ و/یا D0 تکمیلی است

	Le field
	عدم وجود 



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 قسمتهای مربوطه مراجعه شود. مثل ‘6982’ , ‘6981’, ‘6986’ , ‘6A82’ , ‘6A83’

	a کد INS این فرمان در ISO/IEC 7816-4 تعریف نشده است.





جدول 13- کدبندی P1 برای فرمان عمومی CREATE
	معنا
	b1
	b2
	b3
	b4
	b5
	b6
	b7
	b8

	P2=’00’، اطلاعاتی داده نشده، ساخت یک شئ بهصورت خودسرانه
	0
	0
	0
	0
	0
	0
	0
	0

	ساخت رمز
	x
	0
	0
	0
	1
	0
	0
	0

	رمز مرجع در P2
	0
	0
	0
	0
	
	
	
	

	P2=’00’، DO آینده در قسمت داده فرمان
	1
	0
	0
	0
	
	
	
	

	ساخت کلید
	X
	0
	0
	0
	0
	1
	0
	0

	مرجع کلید در P2
	0
	0
	0
	0
	
	
	
	

	P2=’00’ DO تکمیلی در میدان فرمان داده
	1
	0
	0
	0
	
	
	
	

	تولید ساختارهای دیگر
	x
	0
	0
	0
	1
	1
	0
	0

	ساختار مرجع در P2
	0
	0
	0
	0
	
	
	
	

	P2=’00’ DO مرجع دیگر در قسمت داده فرمان
	1
	0
	0
	0
	
	
	
	

	هر مقدار دیگری RFU است.


فرمان اتمام کاربری کارت TERMINATE CARD USAGE
فرمان TERMINATE CARD USAGE (به جدول 14 مراجعه شود) یک تراکنش یک طرفه را برای خاتمه استفاده از کارت آغاز می‌کند. استفاده از این فرمان یک انتخاب ضمنی از MF  را ارائه میدهد.
یاداوری- هدف این فرمان غیرقابل استفاده کردن کارت برای دارنده آن است.
جدول 14- جفت پاسخ فرمان TERMINATE CARD USAGE
	CLA
	همانطور که در ISO/IEC7816-4: 2013, 5.4.1 تعریف شده است

	INS
	‘FE’

	P1-P2
	‘0000’

	LC field
	عدم وجود برای کدبندی NC=0

	Data field
	عدم وجود

	Le field
	عدم وجود برای کدبندی Ne=0



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 جاهای مربوطه مراجعه شود مثل ‘6982’ , ‘6985’ 


فرمان محرمانهسازی کارت IMPORT CARD SECRET
فرمان IMPORT CARD SECRET (به جدول 15 مراجعه شود) فرایند دریافت رمز یا کلید یا بیومتریک مربوط به کارت را از شئ مرجع در DF کنونی را آغاز می‌کند.
شئ مربوط به امنیت توسط P1,P2 یا توسط اطلاعات دیگر در قسمت دادهها  بر اساس جدول 3 مرجع می‌شوند. دادههای پنهان کارت برای تراکنش از DO یا یک نمونه که وابسته به نوع محرمانهسازی کارت است، استفاده میکنند.
این فرمان تنها در صورتی انجام میشود که وضعیت امنیتی حالات امنیتی را برای شئ امنیتی برآورده کند. 
جدول 15- جفت پاسخ فرمان محرمانهسازی کارت IMORT CARD SECRET
	CLA
	همانطور که در ISO/IEC7816-4: 2013, 5.4.1 تعریف شده است

	INS
	‘48’a

	P1-P2
	جدول 3، مقدار دیگر RFU میباشد

	LC field
	برای کدبندی NC>0 مهیا است.

	Data field
	DO با مراجعه به شئ امنیتی بر اساس جدول 3(شرطی)، به همراه یک شئ داده فرستاده شده دادههای امنیت
‘5F48’ یا ‘7F48’: کلید شخصی
‘5F49’ یا ‘7F49’ : کلید عمومی
‘53’ یا ‘73’ : کلید مخفی
‘53’ : رمز داده مرجع
‘5F2E’ یا ‘7F2E’ : داده ی مرجع بیومتریک
‘7F61’ یا ‘7F60’ نمونه اطلاعات بیومتریک

	Le field
	عدم وجود برای کدبندی Ne=0



	Data field
	عدم وجود

	SW1-SW2
	ISO/IEC 7816-4: 2013, جدول 5 و 6 جاهای مربوطه مراجعه شود مثل ‘6982’ , ‘6A80’, ‘6A88’ 

	a    کد INS این فرمان در ISO/IEC 7816-4 تعریف نشده است.





پیوست الف
(آگاهیدهنده)
مثالهای انتقال LCS مبتنی بر فرمان
الف-۱    اطلاعات عمومی
ترکیب مجاز شده توسط DO’AE’ میتواند منجر به دستیابی به نتایج مورد استفاده زیر شود.
الف-۲    مثال از تولید یا بهروزرسانی کلید 
شئ LCS تازه تولید شده میتواند به مرحله عملیاتی (فعال) یا مرحله عملیاتی (غیرفعال) برود. این کار در صورت اجرا شدن  فرمانهای GENERATE ASYMMETRIC KEY PAIR یا GENERAL AUTHENTICATE روی آن میسر میشود. به بیان دیگر یک شئ که کلید در آن قرار دارد، هربار قبل از اینکه اطلاعات آن توسط فرمان GENERATE ASYMMETRIC KEY PAIR تجدید شوند، غیرفعال می‌شود. یک سرپرست با توجه به اختیارات خود میتواند فعالسازی این شئ کلید را با فرمان فعالسازی انجام دهد تا صاحب کارت از آن استفاده کند. 
الف-۳    مثالی از تهیه محتوی
هنگامیکه یک شئ با LCS مشخص در مرحله CREATION ساخته میشود، این LCS با دریافت محتوی میتواند به مرحله راهاندازی برسد. برای مثال  با جادادن داده‌ه یا تولید DO دیگر برای اجرای موفقیتآمیز نسل‌های بعدی. مانند فرمانهای  PUT DATA یا PUT NEXT DATA یا  update data.
الف-۴    مثالی از یک مدیریت رمز
همواره مقدار یک رمز /شناسه یا ویژگیهای دیگر برای اصالتسنجی تغییر یابد (برای مثال  با فرمان CHANGE REFRENCE DATA یا RESET RETRY COUNTER)، شئ که میزبان رمز /شناسه یا خود رمز /شناسه است، غیرفعال می‌شود. برای مثال  LCS آن به مرحله عملیاتی (غیرفعال) منتقل میشود. برای مثال، این عمل زمانی اجرا میشود که نیاز به تایید مدیر برای استفاده از کارت توسط صاحب آن باشد، برای مثال با فرمان ACTIVATE.


الف-۵    مثالی از راهاندازه کلید
هنگامیکه یک شئ ساخته شده باشد و LCS آن در مرحله ساخت، عملیاتی (فعال) یا عملیاتی (غیرفعال) قرار بگیرد، این انتقال بر اثر فرمان GENERATE ASYMMETRIC KEY PAIR یا GENERAL AUTHENTICATE انجام میشود. به بیان دیگر یک شئ برای جای دادن یک جفت کلید بهعنوان یک ظرف خالی ساخته میشود، و هنگامیکه توسط فرمان GENERATE ASYMMETRIC KEY PAIR افزوده شود، LCS آن از مرحله ساخت به مرحله راهاندازی منتقل میشود.
الف-۶    مثالی از کنترل امضا رقمی
یک ICC با قابلیت امضای رقمی ممکن است توسط یک مدیر با یک شئ رمز و ویژگیهای خاص ساخته شود اما محتوی در آن قرار نگیرد (به بیان دیگر مقدار رمز مشخص نشده باشد) و LCS در مرحله عملیاتی (غیرفعال) باشد. یک کاربر فرمان CHANGE REFRENCE DATA را طبق قوانین دسترسی اجرا می‌کند تا رمز اولیه را قرار دهد. این فرمان انتقال LCS را تحریک می‌کند و آن را به مرحله عملیاتی (فعال) منتقل می‌کند، که باعث میشود کاربر یک فرمان کمتر استفاده کند.
الف-۷    مثال برای رفتار پس از ارزیابی LCS
هنگامیکه LCS موثر برای یک LCS فرزند ارزیابی شده است (به زیربند 5-4-2 مراجعه شود)، تراکنش یا تراکنشها از LCS نتیجه ممکن است توسط برنامه کنترل شده باشد. برخی از تراکنشها ممنوع شده‌اند، برای اینکه ممکن است چنین شئای دربرگیرنده نشاندهنده انتقالات DO’AE’ وابسته به فرمان باشد.


پیوست ب
(آگاهیدهنده)
مثالهای رسیدگی به چرخه حیات
ب-۱    اطلاعات عمومی
این پیوست توضیحات بیشتری در مورد نحوه مدیریت وضعیت چرخه عمر پرونده یا دادههای داده ارائه میدهد.
ب-۲    مشکلات وابستگی متقابل LCS
نمونه پارامتر امنیتی DO’AD’ توسط DO’7B’ گسترش یافته و پوشینه دار سازی الگوی محیط امنیتی را انجام میدهد. برای مثال  مثالهای مرجع کنترل (CRT)، و ویژگیهای یک  LCS(DO’8A’) را نشان میدهد، این LCS باید با  LCS DO مطابقت داده شود.  این تطبیق بلافاصله زیر نظر رابط انجام میشود و الگوی ویژگیهای امنیتی وابسته به LCS DO (DO‘A3 ") رخ خواهد داد. در غیر این صورت، محیط امنیتی قابل پذیرش نیست(به جدول ب-۱ مراجعه شود).
جدول ب-۱- وابستگی بین رابط فیزیکی، LCS، ویژگیهای امنیتی و SE
	نسلهای DO
	
مقدار

	اول
	دوم
	سوم
	چهارم
	

	‘62’
	
	
	
	CP DO

	
	‘8A’
	
	
	LCS (وضعیت چرخه حیات)، اختیاری

	
	‘A3’
	
	
	رابط و نمونه ویژگیهای امنیتی وابسته به LCS

	
	
	‘91’
	
	رابط فیزیکی (تماسی، بدون تماس و غیره)

	
	
	‘8A’
	
	LCS

	
	
	‘9C’
	
	AMF || SCB(ref#n)
	برچسب متغیر ‘9D’ زیر برچسب’AB’ هنگام استفاده از فرمت گسترش یافته

	
	
	‘5C’
	
	فهرست برچسب

	
	‘AD’
	
	
	نمونه پارامترهای امنیتی #n

	
	
	‘80’
	
	شماره دنباله AD(AD #n)

	
	
	‘AX’
	
	پسوند ویژگیهای امنیتی (X از 0 تا 4)

	
	
	‘7B’
	
	نمونه محیط امنیتی

	
	
	
	‘80’
	SEID

	
	
	
	‘8A’
	LCS، اختیاری

	
	
	
	‘AC’
	الگوی شناسایی مکانیسم رمزنگاری، اختیاری

	
	
	
	‘A4’, ‘A6’, ‘AA’, ‘B4’, ‘B6’, ‘B8’
	CRT ها

	
	
	‘B3’
	
	اطلاعات مربوط به OID، اختیاری

	
	
	‘63’
	
	اشاره گر بسته بندی، برای مثال به جسم امنیتی درگیر در AX، اختیاری


ب-۳    بازیابی مقدار LCS
وضعیت چرخه عمر مستقیماْ اختصاص داده شده از یک پرونده یا یک DO ممکن است توسط (فهرست غیرجامع) یکی از موارد زیر برگردانده شود.
فرمان COMPARE (به استاندارد ISO/IEC 7816-4: 2013 , 11.6.1 مراجعه شود) برای بررسی مالکیت شئ داده LCS به یک مجموعه از مقادیر دادههای LCS ممکن است اجرا شود. برای مثال ممکن است لازم باشد از کارت خواسته شود که LCS یک DO مقداردهی شده، حالت عملیاتی (فعال شده) یا حالت عملیاتی (غیرفعال) باشد. بر اساس (فرمان COMPARE) جواب این درخواست یا بله (SW1-SW2=’90 00’) یا خیر (SW1-SW2=’63 40’) است.
برای این منظور، دو مقدار از پارامتر P2 امکانپذیر است: 
‘07’ بدان معنی است که مقدار مرجع به مجموعهای از مقادیر محدود تعریف شده توسط فرمان تعلق دارد.
‘08’ بدان معنی است که مقدار مرجع متعلق به مجموعه مقادیر محدود تعریف شده توسط فرمان نیست.
هدف از این مقایسه انجام شده مقدار ارزش اولیه DO‘8A برای دادههای مرجع است.
فرمان GET ATTRIBUTE (ISO/IEC 7816-4 : 2013 , 11.6.2 مراجعه شود)
فرمان SELECT, SELECT DATA یا GET DATA با یک پارامتر خاص به CP DOها بازمی‌گردانند، سپس DO’08’ بلافاصله زیر DO’62’ در جواب استخراج شدن توسط IFD.
در صورت نیاز به تغییر مقدار بیت b5 به مقدار 1 در پارامتر P2، از فرمان SELECT DATA استفاده میشود، این فرمان یک فهرست برچسب DO‘5C را برمی‌گرداند تا همان برچسب‌ها را در عملگر DIR جمع کند اما، بر اساس الزامات آن، برنامه ممکن است برچسبهایی که خارج از شروطش باشد را کنار بگذارد. مگر اینکه مخصوصا توسط برنامه اعلام شده باشد، شرط پیشفرض که به DO اعمال میشود، اشیاء امنیتی و پروندهها برای عملگر VIEW پس از ارزیابی LCS به حالت عملیاتی (فعال شده) می‌برد.
ب-۴    رسیدگی به وضعیت چرخه عمر برای DO با همان برچسب در همان نسل
برای DOها با همان برچسب در همان نمونه (درصورتیکه در همان نسل باشند)، استفاده از یکی از دسته DOها بهمنظور خواندن یا تنظیم یا بهروزرسانی LCS آن، ممکن است از فرمانهای داخلی استفاده کند. انتخاب مناسب و هدفمند DO مورد نیاز است، برای مثال SELECT DATA، NEXT DATA را با کد INS فرد دریافت کنید یا PUT DATA، PUT NEXT DATA، یا update data  با استفاده از یک نشان توسط یک فرمان  تنظیم میشود و نه به خاطر قالبی که قبل از نصب lcs به آن اشاره میکند.
ب-۵    وضعیت چرخه عمر برچسب پسوند بسته بندی
DO LCS اولیه، کار بر این دیدگاه تاثیر میگذارد که احتمالا اهداف اولیه D0 مورد نظر هستند.  برای مثال  گسترش پوشش. پوشش یک پوشش برچسبدار هیچ ویژگی شئ مرجع را در صورت وجود ندارد، بلکه ممکن است بر روی هدف مورد نظر تاثیر بگذارد. به بیان دیگر پسوند بستهبندی را هدف قرار میدهد. LCS یک بستهبندی برچسب زده شده بر محتوی شئ مرجع تاثیری نمیگذارد، اما ممکن است بر دیدگاه هدف مورد نظر تأثیر بگذارد. علاوه بر این، هنگامیکه دنیای خارج LCS یک DO متعلق به نمونه والد باشد، بر نمونه LCS تأثیر نمیگذارد، برای مثال. حتی اگر نمونه LCS والد خاتمه یابد، چرخه عمر DO متعلق به نمونه الحاقی بدون تغییر باقی میماند.
ب-۶    رسیدگی به وضعیت چرخه عمر DO ای که در پروندهها موجود است
هنگامیکه CP DO خود را نشان نمیدهد، اشیاء داده که در پروندهها قرار دارند، ممکن است ویژگیهای امنیتی مرتبط خود را زیر عنوان پرونده در الگو ویژگی امنیتی DO‘A0 کدگذاری کنند، همانطور که در جدول ب-۲ شرح داده شده است. چنین عملی با قوانین ISO / IEC 7816-4 مطابقت دارد.


جدول ب-۲- مثالی از محتویات CP DO برای DO که در پرونده قرار دارند
	نسلهای DO
	
مقدار

	اول
	دوم
	سوم
	چهارم
	

	‘62’
	
	
	
	CP DO

	
	‘8A’
	
	
	LCS (وضعیت چرخه حیات) 

	
	‘A3’
	
	
	رابط و نمونه ویژگیهای امنیتی وابسته به LCS

	
	
	‘91’
	
	رابط فیزیکی

	
	
	‘8A’
	
	LCS

	
	
	‘A0’
	
	AMF مربوط به DO کنترل کننده فرمان ها
	روش دیگر برچسب زدن "9C" یا "9D" با ویژگیهای امنیتی گرا SPT

	
	
	
	‘8C’
	فهرست برچسب

	
	
	
	‘5C’
	رابط و نمونه ویژگیهای امنیتی وابسته به LCS

	
	‘91
	
	
	رابط فیزیکی

	
	‘8A’
	
	
	LCS

	
	‘8C’
	
	
	AMF مربوط به DO کنترل کننده فرمان ها
	روش دیگر برچسب زدن "9C" یا "9D" با ویژگیهای امنیتی گرا SPT








کتابنامه
ISO/IEC 7816 (all parts), Identification cards ‒ Integrated circuit cards
ISO/IEC 10536 (all parts), Identification cards ‒ Contactless integrated circuit(s) cards ‒ Closecoupled cards
ISO/IEC 14443 (all parts), Identification cards ‒ Contactless integrated circuit cards ‒ Proximity cards
ISO/IEC 15693 (all parts), Identification cards ‒ Contactless integrated circuit cards ‒ Vicinity cards
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